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Wie entschlüsselt man geheime Nachrichten? - Der deutsche Informatiker Klaus Schmeh und die US 
Publizistin Elonka Dunin haben darüber ein Buch verfasst.  
 

Ein Buch über Verschlüsselung zu schreiben ist 
plausibel - aber warum eines über Entschlüsse-
lung: Ist das eine Anstiftung zur Indiskretion 
oder ein Lehrgang für künftige Spione? 
 
Nein, es ist keine Anleitung für künftige Spione. 
Es gibt viele verschlüsselte Nachrichten: Briefe, 
Telegramme, Postkarten, Tagebücher. Manche 
sind Jahrhunderte alt – und es gibt Leute, die 
wissen wollen, was da geschrieben wurde. 
 
Betätigen Sie sich selber auch als Codeknacker? 
 
Ein wenig. Ich bin mehr der Publizist. Die Code-
knacker sind vor allem Männer aus der Compu-
terbranche, es gibt aber auch Musiker oder 
Leute, die keinen beruflichen Bezug zum Thema 
haben. Für diese Leute ist das Codeknacken ein 
Hobby. Natürlich hat es darunter auch Profis, 
die für Nachrichtendienste und Polizei arbeiten, 
von denen hört man aber nichts. In den USA gibt 
es sogar eine Cryptogram Association, und diese 
Leute treffen sich regelmässig, so wie die Fans 
von Puzzles, Sudokus oder Kreuzworträtseln. Al-
lerdings arbeiten sie mit konstruierten Rätseln 
und nicht mit historischem Material. 
 
Laien denken: Moderne Computer können jeden 
Code knacken. Stimmt das? 
 
Der Computer ist ein wichtiges Hilfsmittel, weil 
man damit Hypothesen testen kann, aber er 
kann das eigentliche Rätsel nicht lösen. Es gibt 
Ansätze, mit Künstlicher Intelligenz einfache 
Verschlüsselungen zu lösen, aber das steckt 
noch in den Kinderschuhen. Die Programme, die 
hier benutzt werden, sind in der Regel gratis 
und offen zugänglich, eines davon ist CrypTool, 
das von verschiedenen deutschen Hochschulen 
unterstützt wird. Ein Teil der Codeknacker arbei-
tet aber mit eigenen Programmen. 

 

 
Klaus Schmeh (*1970) ist ein deutscher Informatiker, der 
sich auf Kryptografie spezialisiert hat. Er hat bisher zahlrei-
che populärwissenschaftliche Bücher zum Thema befasst. 
Zu seinem Spezialgebiet gehört auch die Beschreibung von 
ungelösten verschlüsselten Nachrichten in Literatur und Ge-
schichte. Bild PD 
 

 
Sie kennen ja auch eine Vielzahl von kuriosen 
Geschichten mit Codes, die nicht geknackt wur-
den. Welches sind die merkwürdigsten? 
 
Als erstes fällt mir das Voynich Manuskript aus 
dem Mittelalter ein. Bis heute weiss kein 
Mensch, wie man das entschlüsselt. Grosses In-
teresse wecken auch Kriminalfälle, da gibts 
viele, es gibt den Zodiac-Killer, die Notizen von 
McCormick. Das war ein Drogenkurier, der ver-
schlüsselte Zettel aufbewahrt hat. Zu diesen Fäl-
len gibt es teilweise eine ausufernde Literatur, 
darunter auch viel Unsinn und Spekulationen, so 
wird behauptet, da seien Ausserirdische am 
Werk gewesen. 
 
Wie geht ein Codeknacker vor? 

 
Sie beginnen mit einer einfachen Methode: 
Buchstaben zählen und die Buchstaben-Häufig-
keit analysieren. Jede Sprache hat ihr eigenes 
Muster. Das gibt erste Hinweise. Bei einfachen 
Verschlüsselungen kommt man damit sehr weit. 
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Das e zum Beispiel ist der häufigste Buchstabe 
im Englischen. Die Text-Statistik hilft auch mit, 
die Art der Verschlüsselung zu bestimmen. Es ist 
wie ein Fingerabdruck der Verschlüsselung.  
 
Dann zählt die Erfahrung. Wenn man ein Tele-
gramm aus der Zeit vor dem Zweiten Weltkrieg 
hat, dann war wohl ein Codebuch im Spiel. 
Manchmal kann man das Codebuch finden. Es 
gibt Webseiten, wo man solche Codebücher 
herunterladen kann. Man hat früher diese Code-
bücher nicht selber erfunden, sondern vorhan-
dene genutzt. Militärische Codebücher waren 
geheim, aber kommerzielle Codebücher wurden 
gehandelt. Man hat in Telegrammen mit Codes 
gearbeitet, weil so die Nachrichten kürzer wur-
den und man Geld sparen konnte. 
 
Kann man auch versuchen, Wörter zu erraten?  
 
Ja. Diese Methode wurde auch bei der Ent-
schlüsselung der Enigma im Zweiten Weltkrieg 
genutzt. Ohne diese Methode hätte man die 
Enigma nie entschlüsseln können. Solche Be-
griffe waren zum Beispiel “Wettervorhersage 
Biskaya” - wenn man den Schlüssel des Wetter-
schiffes hatte, dann konnte man auch andere 
Nachrichten lesen. Aus heutiger Sicht war es ein 
Fehler, diesen Begriff zu wiederholen. Das 
Schlüsselmanagement bei der Enigma war nicht 
ideal. Es ist aber auch eine fast unlösbare Auf-
gabe, mehrere zehntausend Enigmas zu koordi-
nieren und für jede Maschine ein eigenes Code-
buch zu verwenden.  
 
Welches waren die raffiniertesten Codes vor der 
Erfindung von Computern? Welche Rolle spielen 
sie heute?  
 
Die elektromechanischen Maschinen, die ab 
Ende der 1930er Jahre verwendet wurden, wa-
ren sehr gut. Es gab schon damals deutlich bes-
sere Maschinen als die Enigma - etwa die ameri-
kanische Sigaba, die Typex aus England oder die 
CX-52 von der Crypto AG aus Zug. 
 
Bei den Handverfahren war der One Time Pad 

unschlagbar, aber umständlich: Man nutzt einen 
Code aus Zufallsziffern, der gleichlang ist wie die 
Nachricht. Wenn das richtig gemacht wird, ist 
das auch heute noch unlösbar. Das hat der be-
rühmte US-Mathematiker Claude Shannon in 
den 1950er Jahren nachgewiesen.   
 
Das Verfahren ist zwar gut aber nicht massen-
weise praktikabel. Im Kalten Krieg in den 1950er 
Jahren wurde diese Methode vom Bundesnach-
richtendienst BND in Deutschland genutzt. 

 
Wir reden jetzt immer über die Verschlüsselung 
von Text mittels eines Algorithmus. Es gibt aber 
auch andere Verfahren: Churchill und Roosevelt 
zum Beispiel nutzten Sprachverschlüsselung. 
 
Die Sprachverschlüsselung funktioniert völlig an-
ders als Textverschlüsselung. Man hat dafür die 
gesprochene Sprache zum Beispiel eines Tele-
fongesprächs digitalisiert, also in Zahlen umge-
wandelt. Der Schlüssel bestand aus Weissem 
Rauschen (White Noise) und kam von einer 
Schallplatte, die es nur zweimal gab, einmal 
beim Sender und einmal beim Empfänger. Die 
Amerikaner haben dafür die berühmte SIGSALY 
konstruiert, das war die grösste Verschlüsse-
lungsmaschine, die je gebaut wurde. Es gab nur 
wenige Exemplare und es ist keines erhalten. 
Die Geräte wurden sehr schnell verbessert und 
verkleinert.  
 
Es gab in den 1970er Jahren einen fundamenta-
len Wandel durch die Entdeckung der sog. asym-
metrischen Verfahren 
 
Ein grosses Problem der Kryptografie ist, dass 
Sender und Empfänger den gleichen Schlüssel 
haben müssen. In den 1970er Jahren hat man 
dafür eine mathematische Lösung gefunden und 
arbeitet mit zwei Schlüsseln, einem öffentlichen 
und einem privaten, und nun konnte man prob-
lemlos Nachrichten an sehr viele Empfänger 
schicken. Wenn der Empfänger den privaten 
Schlüssel geheim hält, dann lässt sich die Nach-
richt nicht mehr entziffern. Das hat sich dann 
sofort durchgesetzt. Dieses Verfahren Ist aber 
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mathematisch sehr anspruchsvoll und setzt 
Computer voraus. Asymmetrische Verschlüsse-
lung wird sehr breit genutzt, vor allem für das E-
Banking und E-Commerce, auch für die sichere 
Übertragung von Emails.  
 
Kann man Botschaften, die so verschlüsselt wur-
den, knacken? 
 
Nach aktuellem Stand nicht. Aber diese Ver-
schlüsselung setzt eine komplexe Software vo-
raus. Ein Laie kann nicht überprüfen, ob sie feh-
lerfrei funktioniert. Aber vielleicht wird der 
Quantencomputer die Lösung eines Tages schaf-
fen. Er kann gewisse Probleme sehr schnell lö-
sen wie etwa das Zerlegen von sehr hohen Prim-
zahlen, und genau darauf beruht die asymmetri-
sche Kryptografie. 
 
Die Zukunft der Computer liegt im Quantencom-
puter. Was bedeutet das für die Kryptografie?  
 
Bisher gibt es ja keine praxistauglichen Quan-
tencomputer. Bis diese neuen Computer dann 
da sind, muss man neue Verschlüsselungs-Ver-
fahren haben. Es gibt erste Post-Quanten-Ver-
fahren, die standardisiert sind. Es gibt sogar 
erste Ankündigungen, bis wann man Systeme 
umgestellt haben muss. Ich gehe davon aus, 
dass man in den nächsten zehn bis fünfzehn Jah-
ren auf quantensichere Verfahren umstellen 
kann. Für die Sicherheitsbranche ist das interes-
sant, denn da gibt es neue Geschäftsfelder. 
 
Post-Quanten-Kryptografie tönt für den Laien 
höchst rätselhaft… 
 
In der Post-Quanten-Kryptgrafie werden andere 
mathematische Verfahren genutzt:  Dazu zählen 
mathematische Gitter. Es ist kein Hexenwerk, 
sondern der Umstieg von einer Methode auf 
eine andere. Die Schlüssel werden etwas anders 
und die Hardware-Architektur muss anders kon-
zipiert werden. 
 
Ganz praktisch: Können Sie gut schlafen? Ist Ihr 
E-Banking sicher?  

Ja, ich kann gut schlafen. Die Verfahren, die es 
gibt, sind sicher. Das Problem liegt im Drum-
herum. Wenn es Fehler im Programm hat oder 
Passwörter, die nicht sicher sind, dann gibts ein 
Problem. 

 
Wie gut sind die amerikanischen und russischen 
Geheimdienste im Code-Knacken? 
 
Man kann davon ausgehen, dass sie sehr gut 
sind, aber bei modernen Verfahren haben sie 
keine Chance. Sie leben davon, dass sie Verfah-
ren umgehen - oder eventuell sogar selber Ver-
fahren in Umlauf bringen, die unsicher sind. 
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Stichworte zum Thema 

 
Kryptografie im weiteren Sinn ist die Lehre von 
der Verschlüsselung. Im engeren Sinn geht es 
dabei um die Verschlüsselung von Botschaften, 
Texten oder Zahlen. Demgegenüber geht es in 
der Steganografie um die Verschlüsselung des 
Übermittlungskanals. Ein Beispiel dafür ist die 
Mikropunktfotografie, wo Informationen op-
tisch so stark verkleinert werden, dass sie auf ei-
nem Punkt Platz finden. Ein anderes Beispiel da-
für ist Geheimtinte, die seit Jahrhunderten bei-
spielsweise von Spionen eingesetzt wird. 
 
Ein Code im engeren Sinn ist eine Liste von Wör-
tern oder Zahlen, die für Begriffe stehen. 
 
Bis zum Ersten Weltkrieg wurden Nachrichten 
mit Hilfe von Tabellen und drehbaren Scheiben 
mit Handverfahren verschlüsselt. Das Verfahren 
wurde nach dem Ersten Weltkrieg durch so ge-
nannte Rotormaschinen mechanisiert. Dazu ge-
hört auch die Enigma, die ab Ende der1920er 
Jahre in verschiedenen Versionen im Gebrauch 
war; auch die Schweiz nutzte im Zweiten Welt-
krieg solche Maschinen und entwickelt sie nach 
dem Krieg weiter. Die Maschinen, die Boris Ha-
gelin nach dem Krieg in  Zug in der Crypto AG 
herstellte, waren dagegen größtenteils keine 
Rotormaschinen. 
 
In der traditionellen Kryptografie, auch symmet-
rische Kryptografie genannt, nutzen Sender und 
Empfänger einen Schlüssel, den sie vorher aus-
getauscht haben. Dieses Verfahren eignet sich 
schlecht für die Kommunikation mit grossen 
Gruppen. Das Problem der Schlüsselverteilung 
wurde durch die asymmetrische Kryptografie 
gelöst. Sie wurde Ende der 1970er Jahre durch 
US-Mathematiker erfunden. Der neue Algorith-
mus beruht auf einem privaten und einem öf-
fentlichen Schlüssel; das Verfahren ist heute die 
Basis aller digitalen Transaktionen und gilt als si-
cher. 
 

Asymmetrische kryptografische Algorithmen 
sind heute in vielen Computerprogrammen im-
plementiert. Zur Verschlüsselung von privatem 
Email gibt es Gratis-Programme, das bekann-
teste heisst Pretty Good Privacy PGP. Die Prinzi-
pien des Ver- und Entschlüsselns können mit 
dem Gratis-programm CryptTool erlernt wer-
den.  
 
Moderne kryptografische Verfahren könnten 
mit der nächsten Generation von Computern 
geknackt werden. Die Zukunft der Kryptografie 
liegt deshalb in der Post-Quanten-Kryptografie. 

 
Dieser Text erschien in der NZZ am Sonntag vom 
1.Oktober 2023 in gekürzter Form auf Seite 57. 

 
 

 

  



________________________________________________________________________________________________________ 
 
Geheime Nachricht. Interview Klaus Schmeh. 1.10.2023   7/11 
 

Gelöste und ungelöste Geheimnachrichten 

 

Entschlüsselt 

Das Zimmermann Telegramm 

 

Zimmermann Telegramm von 1917 
Das Zimmermann-Telegramm provozierte die 
USA zum Eintritt in den Ersten Weltkrieg. Die 
Nachricht des deutschen Staatsekretärs Arthur 
Zimmermann schlug eine Allianz zwischen 
Deutschland und Mexico vor, falls die USA in 
den Krieg gegen Deutschland eintreten würde. 
England konnte das Telegramm abfangen und 
den USA weiterleiten, die Veröffentlichung be-
schleunigte den Kriegseintritt der USA  
 
Foto Wikimedia commons 
 
 
 
 
 
 
 

Die Nachrichten des Zodiac-Killers 
 

 
 
Phantombild der Polizei und Signatur des Zodiac Kil-
lers. Wikipedia. 

 
In den 1960er Jahren meldete sich ein Mörder in 
der Gegend von San Francisco mit vier ver-
schlüsselten Nachrichten; es gelang, zwei davon 
zu knacken.  
 
I LIKE KILLING PEOPLE BECAUSE IT IS SO MUCH 
FUN IT IS MORE FUN THAN KILLING WILD GAME 
IN THE FORREST BECAUSE MAN IS THE MOST 
DANGEROUE ANAMAL OF ALL 
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Enigma-Nachrichten aus der Schweiz 
 
 

 
Die Schweiz nutzte im Zweiten Weltkrieg eine 
kommerzielle Enigma Maschine aus Deutsch-
land. Sie war kryptografisch schwächer und 
konnte von deutschen, polnischen, englischen 
und amerikanischen Codeknackern entziffert 
werden.  
 
Die damit übertragenen Nachrichten waren zum 
Teil banal und beschäftigen sich mit den Preisen 
der Nahrungsmittel in der Schweiz.  
 
SPEISEEOEL VON 10 Q DEZILITER IN WEITERER 
WECHSEL COUPON BUTTER FETT ZU 10 Q PPY 
GRAMM STOP COPUNS HAFER GERSTE WERDEN 
DURCH WECHSEL COUPONS HAFER GERSTE STE 
ERSETZT SO DASS BEZUG VON RES AUCH ALLEN 
ERWACHSENEN WLE ERMOEGLICHT WIRD WO 
GEGEN K IN ERMEH…. 
 
[Die Originalnachricht ist durch Spiegelung les-
bar.] 
 
Foto Dominik Landwehr.  
Archivmaterial: National Archives Washington 
 

 
 
Die Schweizer Enigma “Modell K»  
Foto Dominik Landwehr 

 
The Cheltenham Listening Stones 
 

 
Nahe des Government Communications Head-
quarters (GCHQ) in Cheltenham befinden sich 
verschiedene Skulpuren, darunter zwei mit ver-
schlüsselten Nachrichten.  
 
Foto Klaus Schmeh 
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Voynich Manuskript

 

 

Ein mittelalterliches Manuskript, das 1912 von 

dem Buchhändler Wilfrid Voynich erworben 

wurde. Das Manuskript ist in einer unbekannten 

Schrift verfasst und konnte bis heute nicht ent-

schlüsselt werden. 

 

Foto Wikimedia Commons 

 

 
 
 
 
 
 
 
 
 
 
 

 
 
Kryptos:  
 

Eine Skulptur des amerikanischen Bildhauers Ja
mes Sanborn auf dem Gelände der Central Intel-
ligence Agency (CIA). Ein Teil der Nachrichten ist 
auch heute noch ungelöst.  
 
Foto Elonka Dunkin  
 
 
Die Luton Postkarte  

 
 

Eine Karte, die der Fußballfunktionär George 
Furlong aus Luton in England im Jahr 1873 an 
seine Schwester schickte, hat bisher allen De-
chiffrier-Versuchen widerstanden. 
 
Foto Wikimedia Commons 
 

 
 
 
 
 

https://de.wikipedia.org/wiki/Skulptur
https://de.wikipedia.org/wiki/Vereinigte_Staaten
https://de.wikipedia.org/wiki/Jim_Sanborn
https://de.wikipedia.org/wiki/Jim_Sanborn
https://de.wikipedia.org/wiki/Central_Intelligence_Agency
https://de.wikipedia.org/wiki/Central_Intelligence_Agency
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Zigarettenetui aus Privatbesitz 
 

 
Ein Zigarettenetui mit einer rätselhaften In-
schrift, die bis jetzt nicht gelöst werden 
konnte. 
 
Foto Klaus Schmeh. 
 
 

Geheimnachricht aus der Schweiz 1937 

 

 

Ein Telegramm, das der Gründer der Hovag 

Werner Oswald (Vorgänger Ems Werke) am 

8.Januar 1937 von Zürich nach London schickte. 

Es konnte bis heute nicht entschlüsselt werden. 

Es steht möglicherweise im Zusammenhang mit 

Waffengeschäften. Was mit dem Titel “Blume 

Salamanca” gemeint war, ist unklar. Salamanca 

war jedenfalls das Hauptquartier von General 

Franco. Die Historikerin Regula Bochsler ist auf 

die Depesche im Bundesarchiv gestossen, bei 

Recherchen für das Buch “Nylon und Napalm”, 

das 2022 erschienen ist. 

 

Bild Bundesarchiv.  
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